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NASK Projekt ustawy o KSC - co to jest?

- Ustawa o Krajowym Systemie Cyberbezpieczenstwa (KSC) zapewnia
implementacje dyrektywy NIS*
- Ustanawia ramy prawne funkcjonowania KSC
- Rozszerza obszar oddziatywania w stosunku do dyrektywy NIS, np.:
- wigcza sektor administracji publicznej,
- naktada obowigzek zgtaszania incydentow ktore MOGA spowodowacd
negatywny skutek (nie tylko te, ktére co$ spowodowaty)
Projekt ustawy jest przed drugim czytaniem w Sejmie

Wazne: uoKSC w obszarze administracji publicznej jest dodatkowym
komponentem bezpieczenistwa teleinformatycznego ustanowionym przez
ustawe o informatyzacji (...) i Krajowe Ramy Interoperacyjnosci

* Dyrektywa Parlamentu Europejskiego i Rady 2016/1148 z dnia 6 lipca 2016 r. w sprawie sSrodkdw na rzecz wysokiego
wspdlnego poziomu bezpieczenstwa sieci i systemow informatycznych na terytorium Unii




Dyrektywa NIS

Wybrane obowiazki natozone na panstwa cztonkowskie:

Identyfikacja operatorow ustug kluczowych w kilku sektorach oraz okreslenie wymagan
bezpieczenstwa teleinformatycznego.

Wyznaczenie organow wiasciwych dla operatoréw ustug kluczowych
i dostawcow ustug cyfrowych.

Wyznaczenie pojedynczego punktu kontaktowego.
Wyznaczenie CSIRT* dla operatordw ustug kluczowych i dostawcoéw ustug cyfrowych.

Wymiana informacji i raportowanie na poziomie UE na temat powaznych incydentéow u
operatorow ustug kluczowych oraz istotnych incydentdw u dostawcow ustug cyfrowych.

Przyjecie w unijnej procedurze komitetowej wymagan dla dostawcéw ustug cyfrowych.

Przyjecie krajowej strategii bezpieczenstwa sieci i informacji.

KRAJOWE RAMY POLITYKI
CYBERBEZPIECZENSTWA
RZECZYPOSPOLITE)
POLSKIE)

*zespot reagowania na incydenty bezpieczenstwa komputerowego




NASK Ustawa o KSC: definicje

Pojecia podstawowe dotyczgce incydentu:

* incydent w podmiocie publicznym — incydent, ktory
powoduje lub moze spowodowac obnizenie jakosci lub
przerwanie realizacji zadania publicznego
realizowanego przez podmiot publiczny

* incydent krytyczny — incydent skutkujgcy znaczng i a
szkodg dla bezpieczeristwa lub porzgdku publicznego,
interesow miedzynarodowych, interesow
gospodarczych, dziatania instytucji publicznych, praw i
wolnosci obywatelskich lub zycia i zdrowia ludzi,

e obstuga incydentu — czynnosci umozliwiajgce
wykrywanie, rejestrowanie, analizowanie,
klasyfikowanie, priorytetyzacje, podejmowanie dziatan
naprawczych, ograniczenie skutkow incydentu

e zarzadzanie incydentem — obsfuge incydentu,
wyszukiwanie powigzan miedzy incydentami, usuwanie
przyczyn ich wystgpienia oraz opracowanie wnioskow z
obstugi incydentu;




NASK Architektura KSC

ARCHITEKTURA Krajowego SYSTEMU CYBERBEZPIECZENSTWA
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NASK Obstuga incydentéw krytycznych

PROCES OBStUGI INCYDENTOW KRYTYCZNYCH
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NASK Constituency CSIRT NASK

CERT.PL
W obszarze odpowiedzialnosci CSIRT NASK sg miedzy innymi:

jednostki samorzadu terytorialnego oraz ich zwigzki,

zwigzki metropolitalne;

jednostki budzetowe,

samorzgdowe zaktady budzetowe;

agencje wykonawcze;

instytucje gospodarki budzetowej;

spotki prawa handlowego wykonujgce zadania o charakterze uzytecznosci publicznej w
rozumieniu ustawy z dnia 20 grudnia 1996 r. o gospodarce komunalnej,




NASK Obowigzki administracji publicznej

Osoba do kontaktow:

* Podmiot publiczny realizujacy zadanie publiczne zalezne od
systemu informacyjnego jest obowigzany do wyznaczenia
osoby odpowiedzialnej za utrzymywanie kontaktow z
podmiotami krajowego systemu cyberbezpieczenstwa.

e Organ administracji publicznej moze wyznaczy¢ jedng
osobe odpowiedzialng za utrzymywanie kontaktéw z
podmiotami krajowego systemu cyberbezpieczenstwa w
zakresie zadan publicznych zaleznych od systemow
informacyjnych, realizowanych przez jednostki jemu
podlegte lub przez niego nadzorowane.

* Jednostka samorzadu terytorialnego moze wyznaczy¢
jedng osobe odpowiedzialng za utrzymywanie kontaktow z
podmiotami krajowego systemu cyberbezpieczenstwa w CERTPL
zakresie zadan publicznych zaleznych od systemow '
informacyjnych, realizowanych przez jej jednostki
organizacyjne.




NASK Obowigzki administracji publicznej

Obstuga i zgtaszanie incydentow:

Podmiot publiczny realizujgcy zadanie publiczne zalezne od

systemu informacyjnego:

* zapewnia zarzadzanie incydentem w podmiocie
publicznym;

e zgtasza incydent niezwtocznie, nie pdzniej niz w ciggu
24 godzin od momentu wykrycia, do wtasciwego CSIRT;

» zgtoszenie przekazywane jest w postaci elektronicznej, a w
przypadku braku mozliwosci przekazania w postaci
elektronicznej, przy uzyciu innych dostepnych srodkéw
komunikacji.

e zapewnia obstuge incydentu w podmiocie publicznym i
incydentu krytycznego we wspotpracy z wtasciwym CSIRT,
przekazujac niezbedne dane, w tym dane osobowe;

CERT.PL




NASK

Co zawiera zgfoszenie incydentu:

e dane podmiotu zgtaszajgcego,

* dane osoby sktadajgcej zgtoszenie;

e dane osoby uprawnionej do sktadania wyjasnien
dotyczacych zgtaszanych informacji;

e opis wptywu incydentu w podmiocie publicznym na
realizowane zadanie publiczne, w tym:

* wskazanie zadania publicznego, na ktére incydent miat
wptyw,

* liczbe 0sbb, na ktére incydent miat wptyw,

* moment wystgpienia i wykrycia incydentu oraz czas
jego trwania,

» zasieg geograficzny, ktérego dotyczy incydent,

e przyczyne zaistnienia incydentu i sposdb jego
przebiegu oraz skutki jego oddziatywania na systemy
informacyjne podmiotu publicznego;

* informacje o podjetych dziataniach zapobiegawczych;

e informacje o podjetych dziataniach naprawczych;

* inne istotne informacje.

Obowigzki administracji publicznej

¢ =
P
I .
'_ A AN
[ e
prm— N
= .




NASK Obowiazki administracji publicznej

Przekazywanie i uzupetnianie danych incydentu:

* Podmiot publiczny, przekazuje informacje znane w chwili
zgtoszenia, ktdre uzupetnia w trakcie obstugi incydentu

* Mogg by¢ przekazywane informacje stanowigce tajemnice
prawnie chronione gdy jest to konieczne dla realizacji
zadan, wtasciwego CSIRT

* W zgtoszeniu podmiot publiczny oznacza informacje
stanowigce tajemnice prawnie chronione

e CSIRT moze zwréci¢ sie do podmiotu publicznego o
uzupetnienie zgtoszenia o informacje, w tym informacje
stanowigce tajemnice prawnie chronione, w zakresie
niezbednym do realizacji zadan zwigzanych z incydentem

CERT.PL -




NASK Obowiazki administracji publicznej

Dobrowolne zgtoszenia:

Oprocz zgtoszen obowigzkowych, o ktorych mowa wczesniej,
mozna do wtasciwego CSIRT przekazywac informacje:

e oinnych incydentach;

e 0 zagrozeniach cyberbezpieczenstwa;
e dotyczace szacowania ryzyka;

e 0 podatnosciach;

* 0 wykorzystywanych technologiach.

CERT.PL -




NASK Obowigzki administracji publicznej

Informowanie:

Podmiot publiczny realizujgcy zadanie publiczne zalezne od
systemu informacyjnego:

e zapewnia osobom, na rzecz ktérych zadanie publiczne jest
realizowane, dostep do wiedzy pozwalajacej na
zrozumienie zagrozen cyberbezpieczenstwa i stosowanie
skutecznych sposobow zabezpieczania sie przed tymi
zagrozeniami, w szczegdlnosci przez publikowanie
informacji w tym zakresie na swojej stronie internetowej;

* przekazuje do wtasciwego CSIRT dane osoby do
kontaktow, zawierajgce imie i nazwisko, numer telefonu,
adres poczty elektronicznej, w terminie 14 dni od dnia jej
wyznaczenia, a takze informacje o zmianie tych danych w
terminie 14 dni od dnia ich zmiany.




NASK Wsparcie i korzysci dla administracji publicznej

* CSIRTy monitorujg zagrozenia
Podstawowe zadania CSIRT ‘ cyberbezpieczenstwa i incydenty na
poziomie krajowym;

* Reagujg na zgtoszone incydenty

e Dokonujg szacowania ryzyka
ZWigzanego z ujawnionym zagrozeniem
cyberbezpieczenstwa oraz zaistniatymi
incydentami;

Wsparcie dla podmiotéow

CSIRTy:

* przekazujg informacje dotyczace incydentéw i ryzyk
podmiotom krajowego systemu cyberbezpieczenstwa;

* wydajg komunikaty o zidentyfikowanych zagrozeniach
cyberbezpieczenstwa

CSIRT w uzasadnionych przypadkach moze zapewni¢ wsparcie
w obstudze incydentow

CSIRT moze przekazywac informacje o podatnosciach i
sposobie ich usuniecia w wykorzystywanych technologiach

CERT.PL




NASK Obowigzki administracji publicznej

Podmiot publiczny moze byc jednoczesnie operatorem ustugi
kluczowej:

Do podmiotu publicznego wobec ktorego wydana zostata
decyzja o uznaniu za operatora ustugi kluczowej, stosuje sie
przepisy w zakresie Swiadczenia ustugi kluczowej, w zwigzku ze
Swiadczeniem ktérej zostat uznany za operatora ustugi
kluczowe;j.

Podmiot staje sie operatorem ustugi kluczowej i podlega
regutom narzuconym przez dyrektywe NIS i uoKSC:

* wdrazanie srodkow bezpieczenstwa proporcjonalnych do
analizy ryzyka,

e przeprowadzania cyklicznych audytow,

* Prowadzenia dokumentacji bezpieczenstwa,

» zgtaszania do CSIRT powazZnych incydentow (wg.
okreslonych kryteriow i progow)

* poddawania sie kontroli ze strony wtasciwego organu ds.
cyberbezpieczenstwa




NASK Samorzady a kluczowe sektory

Decyzja o uznaniu za operatora ustugi kluczowej

* Moze to dotyczy¢ takich sektorow jak:
e wodno-kanalizacyjny
e zdrowia
e transportu (np. kolejowego)
* energetyczny

* Wopisanie do wykazu operatoréw kluczowych jest uzaleznione od:
* kryteridw (okreslonych w ustawie w slad za dyrektywa NIS)
* progdw istotnosci skutku zaktdcajgcego ustuge (okreslonych w
rozporzgdzeniu)




Dziekuje za uwage

Krzysztof.Silicki@nask.pl
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nask@nask.pl

+48 22 380 82 00

tel.:

ul. Kolska 12

fax: +48 22 380 82 01

01-045 Warszawa



